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Abstract. Cloud computing has emerged as a new paradigm in the
deployment of applications in which computing resources are provided as a
service via a network connection. These services are provided in the form of
software, infrastructure and platforms. With the use of these services are
offering users information, often confidential in geographically remote
servers unknown. This article presents an overview of this technology, its
applicability and describes what the main barriers and benefits encountered
challenges in adopting this new technology.
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Resumo. Computa¢cdo em Nuvem surge como um novo paradigma na
implantagdo de aplicagoes em que os recursos computacionais Sdo
fornecidos como um servigo através de uma conexdo de rede. Esses servigos
sdo disponibilizados em forma de software, infraestruturas e plataformas.
Com a utilizagdo desses servicos usuarios estdo disponibilizando
informagoes, muitas vezes confidenciais em servidores remotos
desconhecidos geograficamente. Este artigo apresenta uma visdo geral desta
tecnologia, suas aplicabilidades e descreve quais sdo as principais barreiras,
desafios e beneficios encontrados na adog¢do dessa nova tecnologia.
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1. Introducao

Com o avango tecnologico, a idéia de ter, armazenar e distribuir informacdes de forma
rapida vem chamando a atengdo de muitos usudrios, fazendo com que aumente a busca
por esse tipo de servico, principalmente em grandes corporagdes. Com o advento da
Web 2.0 o uso de servigo utilizando um conjunto transparente de plataformas
computacionais vem ganhando forga. Independente de onde estejam alocados os
recursos € quem os mantém, qualquer pessoa pode acessar seus recursos
computacionais, em tempo real, a partir de uma rede integrada de servigos, aplicagdes e
dispositivos via Internet, com alta transmissao de dados (MCAFEE 2006).

Diante disso, a Computacdo em Nuvem surge como um novo paradigma na
implantacdo de aplicagdes em que os recursos computacionais sdo fornecidos como um
servigo através de uma conexdo de rede. Esses servicos sdao disponibilizados em forma
de software, infraestruturas e plataformas, onde usudrios podem adquiri-los sob
demanda (Sousa et al., 2009).



Mas, como toda nova tecnologia, a Computacao em Nuvem também preocupa os
usuarios quanto a diversos pontos relacionados ao gerenciamento e segurancga dos dados
que estardo armazenados na nuvem. Essas preocupagdes influenciam e contribuem
tornando-se barreiras na adoc¢ao da tecnologia de Computacdo em Nuvem por parte de
empresas ¢ de usudrios de tecnologia

Diante disso, este artigo busca enfatizar os principais desafios e beneficios que
sao encontrados na adog¢ao de Computagdo em Nuvem. A proxima segdo tratara do
conceito de Computagdo em Nuvem, das caracteristicas essenciais, dos modelos de
servicos € dos modelos de implantagcdo. A secdo 3 explanara os principais beneficios
encontrados na ado¢do de Computacdo em Nuvem. Na secdo 4 serdo abordados os
desafios e das barreiras encontradas na adocao de Computacao em Nuvem, € a se¢do 5
trara as conclusoes do estudo realizado.

2. Computacio em Nuvem

A Computacdo em Nuvem ¢ um paradigma que esta cada vez mais presente na vida dos
usuarios e das empresas. Reduzir custos e melhorar o desempenho sdo algumas das
necessidades que envolvem a implantagdo de uma nova tecnologia. Existem diversas
defini¢cdes de Computagdo em Nuvem de acordo com a visdo de varios pesquisadores.

Segundo Nist (2011), Computagdo em nuvem ¢ um modelo que possibilita
acesso, de modo conveniente e sob demanda, a um conjunto de recursos computacionais
configuraveis (por exemplo, redes, servidores, armazenamento, aplicagdes e servigos)
que podem ser rapidamente adquiridos e liberados com minimo esfor¢o gerencial ou
interacdo com o provedor de servigos. Este modelo de nuvem promove disponibilidade
e € composto por cinco caracteristicas essenciais, trés Modelos de Servicos (SaaS, PaaS
e [aaS), e quatro Modelos de Implantagdo (privada, publica, comunitaria e hibrida).

Ja para Taurion (2008), a Computagdo em Nuvem tornou-se evidente em um
momento que surgia a necessidade de uma infra-estrutura que pudesse permitir
flexibilidade aos negocios tanto quanto a demanda do mercado. Com esse conceito
todos os sistemas computacionais de uma organizacao podem ser compartilhados,
criando um grande volume de recursos dindmicos.

Sousa et al. (2009), refor¢a que a Computacdo em Nuvem ¢ uma tendéncia
recente de tecnologia cujo objetivo € proporcionar servigos de Tecnologia da
Informagao (TT) sob demanda com pagamento baseado no uso.

Diante disso, a Computacdo em Nuvem apresenta-se como uma maneira
bastante eficiente de maximizar e flexibilizar os recursos computacionais, diante da
multiplicidade de servicos prestados pelos provedores de Computacdo em Nuvem, tais
como, armazenamento de dados, desenvolvimento de aplicativos personalizados e
gestdo de infraestrutura, por exemplo. Cada parte desta infraestrutura ¢ provida como
um servico e, estes sao normalmente alocados em centros de dados, utilizando
hardware compartilhado para computacdo e armazenamento (BUY YA et al. 2008).

2.1 Caracteristicas Essenciais

Sao apresentadas abaixo, de acordo com as defini¢des do NIST (2011, pag. 2), cinco
caracteristicas consideradas essenciais para o funcionamento do modelo de Computagao
em Nuvem.



2.1.1 Self-Service sob demanda

O wusuario pode adquirir unilateralmente recurso computacional, como tempo de
processamento no servidor ou armazenamento na rede, na medida em que necessite e
sem precisar de interacdo humana com os provedores de cada servigo.

2.1.2 Amplo acesso a rede

Recursos sdo disponibilizados por meio da rede e acessados através de mecanismos
padronizados que possibilita o uso por plataformas heterogéneas thin ou thin client, tais
como celulares, laptops e PDAs.

2.1.3 Pooling de recursos

O provedor de recursos de computagao esta reunido para atender varios consumidores
através de um modelo multi-tenant, com diferentes recursos fisicos e virtuais atribuidos
dinamicamente e novamente de acordo com a demanda dos consumidores.

Ha4 um senso de independéncia local em que o cliente geralmente ndo tem
nenhum controle ou conhecimento sobre a localizacdo exata dos recursos
disponibilizados, mas pode ser capaz de especificar o local em um nivel maior de
abstracdo (por exemplo, pais, estado ou do datacenter). Exemplos de recursos incluem o
armazenamento, processamento, memoria, largura de banda de rede, e maquinas
virtuais.

2.1.4 Elasticidade rapida

Recursos podem ser adquiridos de forma rapida e elastica, em alguns casos
automaticamente, caso haja a necessidade de escalar com o aumento da demanda, e
liberados, na retragdo dessa demanda. Para os usuarios, os recursos disponiveis para uso
parecem ser ilimitados e podem ser adquiridos em qualquer quantidade e a qualquer
momento.

2.1.5 Servico medido

Os sistemas de gerenciamento utilizados em Nuvem controlam e monitoram
automaticamente o uso de recursos por meio de uma capacidade de medigdo. A
automacao ¢ realizada em algum nivel de abstragdo apropriado para o tipo de servigo,
tais como armazenamento, processamento, largura de banda e contas dos usuarios
ativas. O uso de recursos pode ser monitorado e controlado, possibilitando transparéncia
para o provedor e o usudrio do servigo utilizado.

2.2 Modelos de Servicos

O ambiente de Computagdo em Nuvem ¢ composto por trés modelos de servigos: SaasS,
PaaS e laaS. A seguir sdo apresentados esses modelos.

2.2.1 SaaS (Software as a Service)

Segundo Velte et al. (2010), SaaS ¢ uma aplicacdo hospedada em um servidor remoto e
acessada pela Internet. Esse modelo ¢ uma forma de hospedar aplicagdoes e



disponibiliza-las através de uma conexdao. Nesse modelo de servico o software ¢
executado em um servidor, ndo sendo necessario instalar o sistema no computador do
cliente, basta acessa-lo por meio da internet (CASTRO, 2010).

O Google Docs ¢ um pacote de aplicativos do Google que executa fungdes de
escritorios, ¢ compativel com as mais famosas suites de aplicativos para escritorio
existentes.

2.2.2 PaaS (Platform as a Service)

Para Castro (2010) esse modelo de servico caracteriza-se pela entrega de uma
plataforma para desenvolvimento, teste e disponibilizagao de aplicativos web com a
finalidade de facilitar a implantacdo de aplicagdes sem os custos e complexidade de
gerenciamento do hardware.

Um exemplo dessa plataforma é o Google App Engine', uma plataforma para o
desenvolvimento de aplicacdes web escalaveis executadas na infra-estrutura do Google.

2.2.3 1aaS (Infrastructure as a Service)

Esse modelo de servigo refere-se ao fornecimento de infraestrutura computacional
(geralmente em ambientes virtualizados) como um servico (CASTRO, 2010).

De acordo com Sousa et al. (2009), o principal objetivo do [aaS ¢é tornar mais
facil e acessivel o fornecimento de recursos, tais como servidores, rede, armazenamento
e outros recursos de computacdo fundamentais para construir um ambiente sob
demanda, que podem incluir sistemas operacionais e aplicativos.

Um exemplo de infraestrutura ¢ o Eucalyptus®, fornece infraestrutura
computacional para aplicativos Computa¢do em Nuvem de forma elastica e aberta.

2.3 Modelos de Implantacao

Os Modelos de Implantagao da Computagdo em Nuvem podem ser divididos em
nuvem publica, privada, comunidade e hibrida (NIST, 2011, pag. 3). Tais modelos sdo
descritos a seguir.

2.3.1 Nuvem Privada

A infraestrutura de nuvem ¢ operada exclusivamente para uma organizagao. Pode ser
gerenciado pela organizacdo ou por terceiros e pode existir localmente ou nao.

2.3.2 Nuvem Comunidade

A infra-estrutura de nuvem ¢ compartilhado por diversas organizacdes e suporta uma
determinada comunidade que partilha as preocupagdes (por exemplo, a missdao, 0s
requisitos de seguranca, politica e consideracdes sobre o cumprimento). Pode ser
administrado por organizagdes ou por terceiros € podem existir em premissa ou
premissa de fora.

! http://code.google.com/appengine/
2 www.eucalyptus.com/



2.3.3 Nuvem Publica

A infra-estrutura de nuvem ¢ disponibilizada ao publico em geral ou de um grupo
grande industria e é possuido por uma organizagdo de vendas de servigos em nuvem.

2.3.4 Nuvem Hibrida

A infra-estrutura de nuvem ¢ uma composicao de duas ou mais nuvens (privada, da
comunidade, ou publica) que permanecem entidades Unicas, mas estdo unidos pela
tecnologia padronizada ou proprietaria que permite a portabilidade de dados e aplicativo
(por exemplo, nuvem explodindo de balanceamento de carga entre as nuvens).

3. Beneficios encontrados na Adocio de Computacao em Nuvem
De acordo com uma pesquisa realizada pelo International Data Corporation (IDC) em

2009, os principais beneficios encontrados na ado¢do da Computagdo em Nuvem sdo
ilustrados na Figura 1.

Beneficios de Adocao

Tendéncia do futuro
Compartilhamentode Informagoes
Novas Funcionalidades
Necessidade menor de pessoal de Tl

sistemas com base em padrdes

Pagamento Mensal
facilidade e rapidez naimplementagdo de solugges

Economia

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Figura 1: Beneficios de Adogdo (Fonte: Adaptado do IDC, 2009)

Pode-se verificar que a economia ¢ fator mais importante para adotar a
tecnologia de Computacdo em Nuvem, pois nesse novo paradigma computacional os
softwares sdo ofertados como um servigo e sdo utilizados sob demanda, ou seja, vocé
paga apenas pelo o que vocé usa. Outro beneficio importante ¢ a facilidade e rapidez na
implementa¢do de solugdes de Computacdo em Nuvem quando comparado com a
implementagao de solugdes de desktop ja conhecidas.

Outro beneficio importante ¢ o pagamento mensal, j4 que a computacio em
nuvem possibilita o uso sob demanda de acordo com as necessidades dos usuarios, os
investimentos podem ser pagos de forma mensal e de acordo com a intensidade de
utilizacao da aplicacao.

O incentivo de sistemas desenvolvidos com base em padrdes ¢ mais um
beneficio citado na pesquisa. Esse incentivo reflete numa crescente sofisticacdo na
compreensado dos usudrios do modelo de servigos em nuvem, e como ela pode se aplicar
ao seu ambiente (IDC 2009). Entdo, como a computagdo em nuvem pode ser aplicada



aos diversos setores dentro de uma organizacao, surge a necessidade de criar sistemas
padronizados que possa interoperar através de uma interface padrao.

Com isso surge muito incentivo para a criacdo de sistemas padrao de
computagdo em nuvem, o que pode ser um atrativo benéfico para a adocdo dessa
tecnologia. Outro beneficio identificado ¢ o uso menor de pessoal de TI, fazendo com
que haja a redug¢do com os custos para prestadores de servicos.

Os sistemas de computacdo em Nuvem sempre oferecem novas funcionalidades
e a implantagdo dessas funcionalidades ¢ facil e rapido, tornando-se bastante atrativo
para os usuarios. A simplicidade no compartilhamento de informagdes ¢ um beneficio
quando se pensa em adota a Computagcdo em Nuvem.

Por ultimo aparece como beneficio a tendéncia de a computagdo em nuvem ser a
tecnologia do futuro, pois apesar de ser uma tecnologia recente a computagcdo em nuvem
surge como o paradigma computacional que na visdo do autor ganhard maior impacto
nas aplicagdes via internet. A proxima se¢do discorre os principais desafios que sdo
encontrados na ado¢do de Computagdo em Nuvem.

4. Desafios Encontrados na Adocao de Computacio em Nuvem

Nesta se¢do serdo explanados os principais desafios encontrados na adocdo de
Computagdo em Nuvem. De acordo com uma pesquisa realizada pelo International Data
Corporation (IDC) em 2009, os principais desafios encontrados na ado¢do da Computa¢do em
Nuvem sao ilustrados na Figura 2.

A partir desta pesquisa verificou-se que os principais desafios encontrados por
organizagdes sdo: seguranca, disponibilidade, desempenho, custo, falta de padrdes de
interoperabilidade e dificuldades de integragao.

Além da pesquisa realizada pelo IDC, também podem ser encontrados na
literatura os desafios relacionados a portabilidade dos dados e dos aplicativos, controle
de gestdo e medicao e monitoramento. A seguir serdo descritos os desafios detectados
para a ado¢do da Computagdo em Nuvem.

Desafios de Adogao

Dificuldades de Integragdo
Padrdes de Irteroperabilidade
Custo

Desempenho

Disponibil dade

Seguranca
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Figura 2: Desafios de Adogao (Fonte: Adaptado do IDC, 2009)



4.1 Seguranca

A seguranga tem tido um papel muito importante no impedimento do desenvolvimento
da Computagao em Nuvem (DILLON, 2010). A percep¢ao de que a Nuvem ¢ um
aglomerado de informagdes pode caracteriza-la como sendo um alvo propicio a ataques.
Ameagas como estas podem afetar diretamente os pilares da seguranca da informagao:
disponibilidade, confidencialidade, integridade e ndo-repudio, e conseqiientemente
comprometer toda a Nuvem (CASTRO, 2011).

Muitas organizacdes estdo desconfortdveis com a idéia de armazenar seus dados
e aplicativos em sistemas que nao sdo controlados por ela. A migracao de cargas de
trabalho a uma infra-estrutura compartilhada aumenta o potencial risco para acesso nao
autorizado e a conseqiiente exposicao dos dados. Coeréncia em torno de autenticagdo, as
tecnologias de gerenciamento de identidade, o respeito de acesso passara a ser cada vez
mais importante. Para tranqiiilizar os seus clientes, provedores de Computagdo em
Nuvem devem oferecer um elevado grau de transparéncia em suas operagdes
(MANIFESTO 2009).

4.2 Disponibilidade

A disponibilidade de servigos permite aos usudrios acessar e utilizar a nuvem onde e
quando desejarem. Ao utilizar a Internet pode ocorrer atrasos e indisponibilidade de
sistemas, uma vez que a propria arquitetura da Internet ndo foi projetada para oferecer
garantia de QoS (Quality of Service). Os ambientes de Computacdo em Nuvem devem
prover alta disponibilidade.

4.3 Desempenho

Apesar de possuir limitagdes em termos de redes e de seguranga, a Computagdo em
Nuvem deve fornecer desempenho elevado e deve ser flexivel para se adaptar a grandes
quantidades de requisi¢des. Como os ambientes de Computagdo em Nuvem possuem
acesso publico, se torna dificil estimar a quantidade de requisi¢des realizadas, o que
torna mais complexo fazer estimativas e garantias de QoS.

4.4 Custo

Preocupagoes de custo podem parecer contraditorias, ja que a economia mostra-se muito
favoravel a adocdo da Computagdo em Nuvem, como forma de diminuir custos
relacionados a area de TI. Contudo, questdes como "E se meus usuarios finais,
habilitado pelo servigo o modelo de nuvem de auto-provisionamento de recursos,
solicitar mais recurso do que eu estou apto a fornecer?", sdo cruciais no planejamento e
no orcamento da infra-estrutura de um provedor, que deve ser capaz de atender esta
demanda dindmica e imprevisivel (IDC 2009).

4.5 Dados e interoperabilidade de aplicativos

E importante que os dados e aplicativos exibam a interface padrio. Organizagdes
querem ter a flexibilidade para criar novas solugdes ativadas por dados e aplicativos que
interajam uns com os outros, independentemente de onde eles residem (nuvens publicas,
nuvens privadas que residem dentro do firewall da organizagdo, nos ambientes de TI



tradicionais ou alguma combinagdo). Provedores de Computacdo em Nuvem necessitam
apoiar padrdes de interoperabilidade de modo que as organizagdes possam combinar as
capacidades de qualquer prestador de solugdes Cloud (MANIFESTO 2009).

4.6 Dificuldades de integrac¢ao interna

Sem normas, a capacidade de adaptacdo dos sistemas internos e a possibilidade de
escolher outro fornecedor serdao limitadas a inferfaces proprietarias. Uma vez que uma
organiza¢do constrdi ou migra um sistema para usar em Nuvem, trazer esse sistema de
volta para a tecnologia antiga ¢ bastante dificil e custoso (ALTCAST, 2010).

4.7 Portabilidade de dados e aplicativos

Sem normas, a capacidade de adaptacdao dos sistemas in-house e a possibilidade de
escolher outro fornecedor serd limitada por interfaces proprietarias. Uma vez que uma
organizacdo constrdi ou migra um sistema para usar em nuvem, trazer esse sistema de
volta para a tecnologia antiga ¢ dificil e caro (MANIFESTO 2009).

4.8 Controle e Gestao

Como os departamentos de TI introduzem novas solugdes em Nuvem no ambito de seu
datatacenter tradicional, os novos desafios surgem. Mecanismos padronizados para lidar
com a gestdo do ciclo de vida, licenciamento e estorno das infra-estruturas Cloud
compartilhadas sdo apenas algumas das questdes de gestdo e controle onde fornecedores
devem trabalhar juntos (MANIFESTO 2009).

4.9 Medi¢cao e Monitoramento

Os empresarios vao querer usar varios provedores de Computagdo em Nuvem em suas
solucdes de TI e serd necessario acompanhar o desempenho do sistema através destas
solucdes. Os provedores devem fornecer formatos consistentes para monitorar as
aplicacdes em Nuvem e a prestacdao de servigos além de torna-las compativeis com os
sistemas de monitoragdo existentes (MANIFESTO 2009).

5. Conclusoes

Computacdo em Nuvem surge como um novo paradigma na implantacdo de aplicacdes
em que os recursos computacionais sao fornecidos como um servi¢o através de uma
conexao de rede.

Este trabalho abordou os principais aspectos e caracteristicas da computagdo em
nuvem, bem como seus Modelos de Servicos e enfatizou os desafios e os beneficios que
sao encontrados tanto na adog¢do desse novo paradigma computacional. Pdde-se
verificar que a seguranca ¢ o principal desafio encontrado com a adog¢do de Computagdo
em Nuvem.

A seguranca, o desempenho, custo, portabilidade e a disponibilidade dos dados
nesse ambiente sdo algumas das garantias que os clientes exigem ao contratar os
servicos oferecidos. Através do estudo realizado ficou evidente que apesar de trazer
diversos beneficios para quem a usa, a computacdo em nuvem possui muitos desafios
que precisam ser superados para atingir o maior nivel de eficiéncia das aplicacdes
disponibilizadas.
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