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POLITICA DE SEGURANCA DA ESTRUTURA DE INFORMATICA

Introducao

Este documento foi elaborado pela Central de Tegmda Informacdo da FACOL e aborda a
seguranca da Rede Computacional da Faculdade Qsnsae da utilizacdo do acesso a Internet,
visando, em seus diversos aspectos, apresentaasiparm utilizacdo dos recursos acima
referidos, de forma a preservar o patrimonio da@nmmacao, no que se refere aos setores
computacionais de comunicagao.

Os Laboratérios de Informatica tém a missdo deaaamis alunos oferecendo um ambiente
favoravel para realizacdes de trabalhos e pesgadsai®micas. Todos os computadores possuem
acesso a internet, e novos equipamentos para @oponforto e agilidade.

Todos os alunos tém direito de utilizar os labatasée podem contar com auxilio da equipe de
informatica que esta a disposicdo, para esclatgnédas e resolver problemas que venham a
ocorrer durante a utilizagdo do computador.

A Politica de Seguranca abrange itens relacionadtizacao desta estrutura, como politica de
utilizacao da rede, acesso a Internet, uso dagoestae trabalho, etc.
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1. Objetivo

Esta norma tem como objetivo especifico integra-Belitica de Segurancada FACOL, em seu
momento inicial de implantacao, de forma gerakagzédo do ambiente tecnolégico da FACOL
no intuito de prevenir e responder a possiveislentes de seguranca. Sua abrangéncia estende
se a todos os usuarios dos recursos computacia®ACOL. Ressalta-se que,

primordialmente, todos 0s que necessitem ter a@sscecursos de rede da FACOL, deveréo,
como requisito basico, assirfdiermo de Compromisso”, comprometendo-se a estrita
observéancia e obediéncia as condi¢des e requisRIS0OS para 0 acesso aos recursos
computacionais da FACOL, cujo descumprimento iresdrnas penalidades cabiveis de acordo
com a infracdo cometida e penalidades previstadggisiacdo competente.
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NORMAS DE USO DO LABORATORIO DE INFORMATICA

CAPITULO |
DO USO ETICO E PEDAGOGICO DO LABORATORIO E EQUIPAME NTOS

O uso do laboratério de informatica destina-seaoisos e professores desta IES com
prioridade de utilizagdo aos alunos. Sua utilizaclye ser condizente com as normas
estabelecidas pela Facol respeitando os padrfesgieanca estabelecidos, estando sujeito as
regras estabelecidas a seguir.

POLITICA DE UTILIZACAO

Esse tépico visa definir as normas de utilizacdoeda que abrange as tentativas ndo autorizadas
de acesso. Estes itens serdo abordados para des&ios da rede de computadores da
FACOL.

Regras Gerais:

Art.1° O Laboratério de Informatica da FACOL — Faculdaden@n Lins destina-se aos
alunos e professores com prioridade de utilizag&mlunos.

Art.2° As atividades desempenhadas no Laboratorio deveragtdétas ao ambiente
académico, orientadas as disciplinas dos respsativsos.

Art.3° O Laboratério podera ser utilizado de forma indinakl para pesquisa e elaboracéo de
trabalhos, ou de forma coletiva, para aulas regslar

Art.4° Ao inicio de cada ano letivo sera elaborado umgptanento para o uso coletivo do
Laboratorio para cada disciplina, com salas e fag&stipulados.
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Art.5° O professor responsavel deve solicitar os matereggessarios a conducao de seus
trabalhos ao departamento de Suporte com 05 déasde antecedéncia.

Art.6° Em aulas coletivas é de responsabilidade do pafessdisciplina orientar os
trabalhos e zelar pela ordem e utilizacdo dos eguntos.

Art.7° As aulas coletivas a serem ministradas no Labooad@vem ser preparadas com
antecedéncia pelo professor, com a preocupacéaerifiear a compatibilidade dos equipamentos
as necessidades previstas.

Art.8° Cabe ao professor responséavel orientar a prepaeaganilizacdo dos programas e
equipamentos. A requisicdo de programas deve isgictam antecedéncia ao Coordenador do
curso junto com o departamento CTI no inicio deacseimestre.

Art.9° Ao término dos trabalhos, o professor responsaet dolicitar aos alunos que
recoloquem as cadeiras em seus devidos lugardigug®s 0s equipamentos corretamente,
retornando-os a posicdo de origem, e que mantent@mbiente limpo.

Art.10° A utilizacdo de forma individual do Laboratério émitida fora dos horarios de
aulas regulares, com a autorizacdo do responsélelLpboratério de Informatica junto com a
secretaria do curso.

| - Para fazer uso dos equipamentos do Laboratéealmmm deverd inicialmente
identificar-se na secretaria do curso com a resgecarteirinha do aluno.

Il - Sera destinado a cada aluno o tempo de sessanttbmpara pesquisas e
construcao de trabalhos. Havendo vacancia podepia@eogado por mais trinta
minutos.

Art.11° Para a utilizacdo dos equipamentos, os alunos@eediservar os procedimentos e
recomendacdes afixadas no Laboratério para aagdz e o0 manuseio dos mesmos.

Art.12° Para a preservacédo do meio ambiente académicosaeioess atividades do
Laboratério, € importante:

| - ndo fumar;
Il - manter siléncio;
lll - preservar a limpeza do ambiente;
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IV - ndo escrever nas mesas;

V - ndo colocar os dedos ou as maos sobre a tela ebjetas sobre o monitor;
VI - ndo comer ou beber no recinto;

VII - entrar e sair do Laboratério de forma tranquian srrastar os méveis;
VIII - utilizar as instalacfes e 0s equipamentos do ko da forma
recomendada pelos procedimentos da sala (em cakovidia, informar-se com
0S responsaveis);

IX - identificar-se sempre que solicitado;

X - observar o horario de funcionamento fixado;

Xl — nédo fazer uso de aparelhos sonoros (MP3, celoteg eutros).

Art.13° Ao fazer uso dos equipamentos, o aluno deve:

| - verificar se a maquina apresenta as condi¢cOeSsetas para uso;

Il - reportar qualquer problema ao responsavel, cassiate alguma
irregularidade; e

Il - no caso de ndo observancia do inciso anteri@s@onsabilidade pela
utilizacdo passa a ser do préprio aluno.

Art.14° Ao fazer uso da maquina, o alum&o deve:

| - utilizar o equipamento com o intuito de alteraAmda-lo de posicao, retirar
ou conecta-lo a qualquer outro equipamento;
Il - causar danos nos equipamentos.

Art.15° O uso de equipamentas;essoriossoftwares entre outros deve ser objeto de requisicao
pelo professor da disciplina ao departamento dei$eip

Art.16° Por questdes legais referentes aos Direitos Astanab € permitida a gravacao,
reproducédo ou a utilizacdo de quaisquer progragrasasautorizacao.

Art.17° E de competéncia do responséavel pelo Laboratériofdemética estabelecer as demais
normas e procedimentos para o bom andamento d@dhtos no Laboratério e se manifestar nos
casos omissos do presente Regulamento.
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Art.18° E expressamente proibido o uso do Laboratério pss@as estranhas ao meio
académico da FACOL — Faculdade Osman Lins.

Art.19° Nao séo permitidas tentativas de obter acessoutéozado, tais como tentativas de
fraudar autenticacdo de usuario ou seguranca deuguaervidor, rede ou conta. Isso inclui
acesso aos dados néo disponiveis para o usuanextao-se a servidor ou conta cujo acesso na
seja expressamente autorizado ao usuério ou ca@quava a seguranca de outras redes;

Art.20° Nao séo permitidas tentativas de interferir nogises de qualquer outro usuario,
servidor ou rede. Isso inclui ataques e tentatieagrovocar congestionamento em redes,
tentativas deliberadas de sobrecarregar um sergitirtativas de “invadir” um servidor;

Art.21° Ser4 feita semestralmente a limpeza dos arquiveazanados nos computadores dos
laboratdrios ou quando for necessario, para qudagocacumulo desnecessario de informacdes
e degradacado do acesso ao ambiente de rede, aoénrssomendavel que faca uma cépia de
seguranca de seus arquivos sempre que utilizabosatorios.

Art.22° E proibida a instalacdo ou remocéo de softwaresiaesejam devidamente
acompanhadas pela equipe técnica da area de diizagta formalmente pelo coordenador
responsavel pela area do solicitante;

Art.23° Nao sdo permitidas alteracfes das configuracOesdaee inicializacdo das maquinas,
bem como demais modificagbes que ndo sejam justdic e efetuadas pela area de TI;

Art.24° Quanto a utilizagdo de equipamentos de informgiacticulares, Notebook, Netbook,
Tablet, entre outros, a FACOL nao fornecera acess®@oftware ou suporte técnico, incluindo
assisténcia para recuperar perda de dados, detesrdnfalha humana, ou pelo mau
funcionamento do equipamento ou do software;

Art.25° A FACOL néo se compromete a fornecer equipameras gdunos, professores ou
terceiros, para atividades particulares ou quersdgsenvolvidas fora das suas instalacoes;

Art.26° E proibida a abertura de computadores para qualipeede reparo, seja em
departamentos ou laboratorios. Caso seja necess@paro, este devera ser feito pelo
departamento técnico da area de TI;
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Art.27° Quanto a utilizagdo de equipamentos de inform@icticulares que utilizara dos
recursos da Faculdade Osman Lins tais como: Nokelbeibook, Tablet, entre outros. Os
alunos, professores e parceiros, ficardo submetisisim a politica de seguranca de utilizacéo
dos recursos determinado pela IES.

2. POLITICA DE ACESSO A INTERNET

Esse tdpico visa definir as normas de utilizacamtianet que abrange a navegacao em sites,
downloads e uploads de arquivos.

A Internet disponibilizada pela FACOL é uma ferramaede uso Académico e deve ser usada
para este fim pelos funcionarios, professoresmoalda FACOL, ndo sendo permitido o seu uso
para fins recreativos durante o horario de trabalhde aula.

2.1Regras Gerais:

Art.28° Caso a FACOL julgue necessario havera bloguei@sesso a:
I. Arquivos que comprometa o uso de banda ou fgeEgtaom andamento dos meios
Académicos;

II. Dominios que comprometa o uso de banda ou iierto bom andamento dos
meios Académicos;

Ill. Download de arquivos com extenséo de tipo; zap,
ISO,avi,mp3,.mpeg,mpg,mpeg,mpeg4,bat,cue,nrg,yifrd/b,rmv,wmv,wma,wav,rar,7
z,scr estarao bloqueados para que nao compronustada banda.

IV. Caso alguma extenséo citada no inciso antereartha a atrapalhar o andamento
do meio académico, sera necessario o professoitaoh coordenacao junto ao
departamento de suporte a liberacdo do mesmo.

Art.29° O acesso a sites com conteudo pornografico, jagade;papo ( IM, Messenger, Yahoo
Messenger, etc), Redes Sociais (Orkut, Facebook,agtostas, serdo bloqueados, e as tentativas
de acesso serdo monitoradas;
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3. POLITICA DE USO DAS ESTACOES DE TRABALHO

Cada estacao de trabalho possui cédigos internggass permitem que ela seja identificada na
rede. Sendo assim, tudo que for executado na esdagdiabalho sera de responsabilidade do
usuario.

3.1Regras Gerais
Art.30° Nao utilizar nenhum tipo de software sem autoriaada@area de TI;

Art.31° Néo é permitido gravar nas estacdes de trabalhqg MP@s, fotos e software com
direitos autorais ou qualquer outro tipo que pessaonsiderado pirataria;

Art.32° Os arquivos gravados em diretorios das estacowatmidho podem ser acessados por
todos os usuérios que utilizarem a mesma, porta@ise pode garantir sua integridade e
disponibilidade. Poderéo ser alterados ou excluséas prévio aviso e por qualquer usuério que
acessar a estacao.

Art.33° O servico de Internet sem fio € disponibilizadeageACOL — Faculdade Osman Lins
para fins de uso Académico por discentes, docevigntes e funcionarios.

Art.34°. A Central de Tecnologia da Informacéo reserva pao direito de monitorar o uso da
Internet sem fio.

Art.35° O servico de rede sem fio permitira acesso sonadmternet, sem qualquer vinculo a
rede de dados interna da Faculdade Osman Lins.rBermsera garantido acessgernet por
protocolo HTTP, ndo garantido outras formas desacd2ortanto, alguns recursos disponiveis na
Internet poderdo nédo funcionar corretamente.

Art.36° Em caso de consumo excessivo de link da inteeatld a existéncia de programas
maliciosos nos equipamentos autorizados, tais aoras, spyware, worm ou utilizacéo de
programas que infringem qualquer uma das regrasidies nesta norma, o departamento de
suporte da FACOL se reserva o direito de suspendeesso do equipamento.
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Art.37° O Departamento CTI n&aferecera aos usuarios desse servigo qualquertsuponico
de hardware ou software, configuracédo, manutengd@quipamentos e instalacéo ou
desinstalacdo de softwares.

Art.38° Medidas de seguranca do equipamento como antivireswall, anti-spyware séo de
responsabilidade do usuéario. Em nenhum caso ad&atiOsman Lins — FACOL se
responsabiliza por qualquer dano e/ou prejuizooqusuario possa sofrer ao utilizar o servico.

Art.39° Nao é permitido utilizar servico d&oxy para burlar sitios com acesso ndo autorizado.

4. Politica de utilizacdo dos Laboratorios de Informéca

Para utilizacdo de laboratérios e equipamentosfdematica, algumas regras basicas devem ser
cumpridas para que seja feito o uso correto déslagdes, evitando qualquer tipo de dano aos
equipamentos em laboratorio, prejudicando suaatéo.

4.1 Regras Gerais

Art.40° O acesso a laboratérios de informatica deve sdratado, somente sendo permitido o
seu uso por Alunos/Professores. E de responsat#lida professor/funcionario que utilizou o
laboratdrio zelar pela ordem das instalacfes. €ggonecessaria qualquer tipo de manutencao a
equipe técnica responsavel deve ser informada.

Art.41° Qualquer problema deve ser reportado a equipe &pai@ que seja solucionado o
mais rapido possivel. Através do caderno de anetagde existe em cada laboratério ou pelo
emailsuporte.cti@facol.net

Art.42° Os laboratorios devem ser trancados quando debsalosupervisao.

Art.43° Nenhum equipamento pode ser conectado aos sistenmagde sem aprovacao prévia.
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5. VERIFICACAO DA UTILIZACAO DA POLITICA

Para garantir que as regras mencionadas acimasestdo cumprida, a FACOL se reserva no
direito de:

Art.44° Implantar softwares e sistemas que monitorem esgndwdos os usos de Internet
através da rede e das estac¢Oes de trabalho dasampre

Art.45° Inspecionar qualquer arquivo armazenado na redg@eses no disco local da estagcéo
ou nas areas privadas da rede;

6. Regras para alunos

Art.46° Caso seja necessario advertir o aluno, a Secrétéa@émica sera informada da
situacao.

Art.47° O nao cumprimento pelo aluno das normas estabakeaolste documento seja isolada
ou cumulativamente, podera causar, de acordo dofregdo cometida, as seguintes punicoes:

Comunicacao de descumprimentoSera encaminhado ao aluno, através da Secretéria
Académica informando o descumprimento da norma,aamdicacao precisa da violacao
praticada. Copia desse comunicado permanecerdadguna respectiva pasta do aluno.

7. TERMO DE COMPROMISSO

O termo de compromisso € utilizado para que oepsofes e alunos se comprometam
formalmente em seguir a politica de seguranca,idmaiéncia das puni¢cfes impostas ao seu
ndo cumprimento. Os alunos no ato da matricuiaas® um termo de compromisso se
comprometendo a seguir as Politicas de Seguraest@igio cientes das normas estabelecidas.
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